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Phishing i metoda ,,na wnuczka

11 marca spotkaliSmy sie kolejny raz z seniorami. Tematem tego spotkania byty oszustwa phishingu i metoda ,na wnuczka".
Na spotkaniu seniorzy dowiedzieli sie co to sg ataki socjotechniczne, jakie metody mogg stosowac oszusci i jak sie przed nimi
zabezpieczy¢. Uczniowie odegrali mate scenki, wcielajac sie w role oszustéw i senioréw. Nastepnie wspdlnie dyskutowalismy
o tym, czy mimo wszystko warto korzysta¢ z ustug Internetu.

Coraz wiecej styszymy ostatnio o socjotechnice, czyli réznych sposobach manipulacji, ktéra polega na wykorzystaniu
ludzkich emocji, zachowan i psychologicznych stabosci do uzyskania informacji lub wywarcia wptywu na drugg osobe.
Oszusci doskonale znaja te sztuczki, dlatego tak czesto stosuja je zaréwno w internetowych atakach, takich jak phishing, czy
w probach wytudzen ,w realu”, tzw. metoda ,,na wnuczka”. W obydwu przypadkach wspdlnym mianownikiem jest
wywotywanie silnych emocji, che¢ sprawienia, by ofiara przestata myslec¢ racjonalnie i szybciej podjeta decyzje, ktére moga
prowadzi¢ do wytudzenia pieniedzy lub danych.

Na dzisiejszym spotkaniu uczestnicy zaje¢ dowiedzieli sie, jak rozpoznac takie oszustwa, jak nie dac sie zmanipulowac i jak
reagowac, gdy jestesSmy celem ataku. Nauczyli sie tez, jak wazne jest zachowywanie zimnej krwi w sytuacji, gdy ktos prébuje
wywieraé na nas presje. Okazuje sie bowiem, Ze zdrowy rozsadek i nieuleganie emocjom sg potezng bronig w walce z
oszustami.

Ataki socjotechniczne

Ataki socjotechniczne to metoda manipulacji, ktéra wykorzystuje ludzkie stabosci, aby naktoni¢ ofiare do wykonania
okreslonego dziatania, np. ujawnienia poufnych informacji lub wykonania przelewu pieniedzy.

e Oszusci czesto graja na emocjach takich jak strach, ciekawos¢, wspétczucie czy cheé pomocy. Moga np. przesytac
alarmujace wiadomosci o rzekomym zagrozeniu lub koniecznosci pilnego dziatania.

e Atakujacy moga podszywac sie pod zaufane osoby lub instytucje (np. pracownikéw banku, urzednikéw, przyjaciot) i
uzywac znanych, wiarygodnych nazwisk czy logo.

e Przestepcy moga wczesniej zebrac informacje o ofierze, korzystajgc z medidw spotecznosciowych, co pozwala im na
lepsze dopasowanie swoich atakéw i wzbudzenie wiekszego zaufania.

o Przyktady: oszustwa zwigzane z fatszywymi ofertami pracy, prosbami o pomoc czy ,darmowymi” prezentami lub
nagrodami w Internecie.

Phishing

e Jeden z najbardziej popularnych i skutecznych rodzajéw atakéw w Internecie, polegajacy na wytudzeniu danych
osobowych lub finansowych.

e Oszusci tworza fatszywe strony internetowe, e-maile czy wiadomosci SMS, ktére wygladajg jak komunikaty od

bankéw, sklepéw internetowych czy innych zaufanych instytucji. Celem jest sktonienie ofiary do klikniecia w link lub

pobrania ztosliwego oprogramowania.

W ramach phishingu przestepcy wysytaja linki do formularzy, w ktérych ofiara zostaje poproszona o podanie swoich

danych osobowych, loginéw, haset, numeréw kart kredytowych czy innych wrazliwych informacji. Oszusci

wykorzystujg takze inne metody, takie jak SMS-y informujace o koniecznosci doptaty do paczki czy telefony od

rzekomych pracownikéw banku.

Przestepcy czesto tworza wrazenie zagrozenia, np. informujac ofiare, ze jej konto zostato zablokowane i musi

natychmiast podac dane, by je odzyskac.

Przyktady: e-maile przypominajace powiadomienia z bankéw, z informacjami o rzekomej weryfikacji konta, ktére

prowadza do fatszywych stron logowania, czy telefony, w ktérych rozméwca wymusza natychmiastowe dziatanie.

Metoda ,, Na Wuczka”

e Uwaga! Jesli znasz lokalne przyktady oszustw, koniecznie o nich opowiedz. Postaraj sie tez znalez¢ informacje
statystyczne dotyczace np. kwot, na ktére okradziono ofiary metoda ,,na wnuczka” w Twoim regionie (przeszukaj w
tym celu strone internetowa lokalnej komendy policji).

e Oszust kontaktuje sie z ofiara, twierdzac, ze jest jej wnuczkiem lub innym cztonkiem rodziny. Méwi, ze znalazt sie w
trudnej sytuacji (np. wypadek, aresztowanie, potrzeba natychmiastowej pomocy finansowej).
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Ofiara jest proszona o przestanie pieniedzy lub wykonanie przelewu na konto, aby ,,pomdc” bliskiej osobie.
Przestepca moze podac fatszywe dane kontaktowe lub numer konta.

Oszusci umiejetnie grajg na uczuciu troski, mitosci i checi pomocy. Czesto stwarzaja poczucie, ze ofiara jest jedyna
osobg, ktéra moze w danej chwili udzieli¢ wsparcia.

W komunikatach od ,wnuczkéw” czesto pojawia sie presja czasu, oszusci méwig, ze trzeba dziata¢ , pilnie”,
~hatychmiast”, ,nie mozna z tym czekac”. Takie stowa zawsze powinny wzbudzi¢ nasze podejrzenia

Przyktady: telefon od ,wnuczka” informujacego o wypadku samochodowym, prosba o pomoc w zaptaceniu kaucji czy
rzekomych kosztéw leczenia.

Jak sobie radzi¢ z oszustami?

Nie ufaj emocjom. Ataki socjotechniczne i phishing czesto wykorzystujg emocje, takie jak strach, zaskoczenie czy
poczucie winy. Jesli otrzymasz nagtg wiadomosé, w ktdrej ktos domaga sie pilnego dziatania lub podania danych
osobowych, nie reaguj natychmiastowo. Zawsze daj sobie czas na przemyslenie sytuacji. Zadzwon tez do bliskiej
osoby i opowiedz o zdarzeniu. Taka rozmowa moze pomdc Ci poradzi¢ sobie z problemem.

Weryfikuj informacje. Przestepcy czesto podszywaja sie pod zaufane instytucje, takie jak banki, firmy kurierskie czy
urzednikéw. Zanim klikniesz w linki w e-mailach czy SMS-ach, sprawdz adresy nadawcéw oraz weryfikuj informacje na
oficjalnych stronach internetowych. Jesli podejrzewasz, ze Twdéj rozméwca jest oszustem, roztacz sie i zadzwon na
infolinie np. banku, by upewni¢ sie, Ze rozmawiat z Toba realny konsultant.

Nie udostepniaj swoich danych osobowych przez telefon ani w internecie. Nigdy nie przekazuj nikomu danych
osobowych ani nie przelewaj pieniedzy bez uprzedniego zweryfikowania sytuacji. Jesli otrzymasz telefon od kogos,
kto twierdzi, ze jest Twoim bliskim, oddzwon na numer, ktéry masz zapisany w telefonie, lub skontaktuj sie z tg osobg
w inny sposéb (np. na komunikatorze).

Zawsze sprawdzaj adresy URL. Oszusci tworza strony internetowe, ktére wygladaja identycznie jak oficjalne strony
bankdéw czy sklepdw online. Zanim podasz swoje dane logowania lub dokonasz ptatnosci, sprawdz dokfadnie adres
strony w poszukiwaniu literéwek.

Uwazaj na nieznane numery i wiadomosci. W phishingu i metodzie ,,na wnuczka” oszusci czesto wykorzystujg numer
telefonu, ktéry moze wyglada¢ na zaufany, lub nawiazuja kontakt przez media spotecznosciowe. BadZ czujny i nie daj
sie zwies¢!

Zabezpiecz swoje konta silnymi hastami. Uzywaj silnych, unikalnych haset do réznych kont, aby w razie wycieku
danych z jednego serwisu nie doszto do przejecia innych kont. Korzystaj tez z uwierzytelniania dwusktadnikowego i
menedzeréw haset. Nie klikaj w linki i nie pobieraj zatgcznikéw z podejrzanych maili. Mozesz w ten sposéb pobrac na
swoje urzadzenie szkodliwe oprogramowanie lub np. trafi¢ na fatszywa strone ptatnosci.
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